
ランサムウェア等サイバー攻撃の被害多数！

サイバー攻撃への対策徹底
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鹿児島県警サイバー犯罪対策課 「令和７年上半期サイバー空間
公式X・Instagramアカウントはこちら をめぐる脅威情勢」はこちら

その他のサイバー攻撃

国内におけるランサムウェア被害の報告件数は令和７年上半
期時点で過去最多の116件と高水準で推移中であり、被害企業の
うち中小企業が約66%を占める。
また、感染経路としてVPN機器やリモートデスクトップなどが
全体の約84％を占める。

出典 警察庁「令和７年上半期サイバー空間をめぐる脅威情勢」より

標的型メール攻撃

業務に関連した正当なメールを装い、受信したコンピュータを不正プ
ログラムに感染させるなどして、情報の窃取を図るもの。

DDoS攻撃

特定のコンピュータに対し、複数のコンピュータから大量のアクセス
を繰り返し行い、コンピュータのサービス提供を不可能にするもの。

不審なメールや添付ファイルは安易に開かない

IPアドレスの制限(海外からのアクセスを制限など)
主な
対策

主な
対策

【ランサムウェア被害報告件数】

※ ノーウェアランサム：暗号化することなくデータを窃取した
上で、対価を要求する手口。令和５年上半期から集計。

【被害企業・団体等の規模別】 【感染経路】

※ 被害に遭った企業等へのアンケート調査の回答結果


